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Certia Oy:n tietosuojapolitiikka

1. Johdanto

Certia Oy ("Certia") tarjoaa asiakkaanaan oleville korkeakouluille ("Asiakas") talous- ja henkil0sto-
hallinnon palveluiden liséksi tietojarjestelmiin liittyvia asiantuntijantuntijapalveluita. Certian asiakkaat
voivat kayttaa talous- ja henkildstohallinnon tarpeisiin Certian palveluna toimittamia jarjestelmia seka
naiden jarjestelmien tukijarjestelmia, jotka on maaritelty asiakkaiden kayttétarpeisiin sopiviksi. Jar-
jestelman lisaksi asiakkaiden kaytettavissa ovat Certian jarjestelméatuen tekniset asiantuntijat, ylla-
pitopalvelut ja kehittdmispalvelut. Jarjestelmien ja muiden palveluiden laajuus ja sisélto maaraytyy
Certian ja Asiakkaan valisen palvelusopimuksen perusteella.

2. Tavoitteet

Tietosuojasta huolehtiminen on osa Certian riskienhallintaa ja vastuullisia toimintaperiaatteita. Certia
noudattaa toiminnassaan tietosuojan hallintamenettelya, joka pohjautuu voimassa oleviin lakeihin,
asetuksiin ja viranomaismaarayksiin.

Tietosuojapolitiikan tavoitteena on huolehtia rekister6idyn oikeuksista ja varmistaa rekisterinpitajan
seka tietojen kasittelijan velvollisuuksien noudattaminen. Tietosuojaa toteutetaan varmistamalla, etta
kasittely perustuu lainmukaiseen kasittelyperusteeseen ja rekisterdidyn yksityisyyden suoja ei vaa-
rannu kasittelyn missaéan kasittelyn vaiheessa.

Certian tietosuoja on olennaisesti sidoksissa Certian tietoturvaan. Certialla on erillinen tietoturvapo-
litikka, jossa kuvataan tietoturvallisuuden tavoitteet, vastuut ja toteutuskeinot.

3. Roolit ja vastuut

Certian tietosuojapolitikka tarkastetaan vuosittain Certian toimesta. Certian hallitus hyvaksyy muu-
tokset yhtion tietosuojapolitikkaan.

Certian johto huomioi tietosuojan osana kokonaisturvallisuutta. Certialla on nimetty tietosuojavas-
taava. Certian johtoryhman on oltava tietoinen suojausten toteuttamisen tarkeydesta ja sen on tuet-
tava tietosuojan edistamista.

Jokainen Certia Oy:n ja sen asiakkaan tietoja kasitteleva, tietojarjestelmien- ja tietoverkkojen yllapi-
tdja ja kayttaja on salassapitovelvollinen ja noudattaa henkilétiedon kasittelyssa huolellisuutta.
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4. Tietosuojan toteutus

Certia on paasaantoisesti liiketoimintansa puitteissa henkildtiedon kasittelija, asiakkaan ollessa var-
sinainen rekisterinpitgja.

Henkiltietojen kasittely perustuu sopimukseen tai laissa maériteltyyn perusteeseen. HenkilGtietoja
kasitellaan vain perustellun kayttétarkoituksen johdosta ja niin kauan, kun se on kayttétarkoituksen
kannalta tarpeellista. Tarpeettomaksi kdynyt tieto poistetaan, ellei erityisesta tai poikkeavasta lain-
sdaadannosta taikka viranomaisméaarayksista muuta johdu.

Certian hallinnoimien jarjestelmien osalta rekisterdidyn oikeuksista kerrotaan henkilttietorekiste-
reista laadituissa tietosuojaselosteissa, joita yllapidetadn Certian verkkosivuilla.

Tietosuojan toteutuminen varmistetaan tietoturvasta ja fyysisesta turvallisuudesta huolehtimalla
(mm. paasynhallinta), sopimuksilla alihankkijoiden kanssa, valvonnan seké seurannan jarjestami-
sella seké henkilokunnan jatkuvalla koulutuksella.

Certia noudattaa tietosuojalainsdddannoén mukaista ilmoitusvelvollisuutta, mikali henkilon yksityisyy-
densuoja tai rekisterien tietosuoja on vaarantunut.

5. Seuranta

Tietosuojan tasoa mitataan yhtion omien toimenpiteiden liséksi yhtion vuosittain teettdméan, kolman-
nen osapuolen suorittaman auditoinnin yhteydessa.

6. Viestinta

Tasta tietosuojapolitikasta ja sen muutoksista tiedotetaan henkilékunnalle Certian intranetissa. Li-
séaksi kulloinkin voimassa oleva tietosuojapolitiikka on julkaistu Certian verkkosivuilla. Jokaisella Cer-
tian henkilékuntaan kuuluvalla on velvollisuus raportoida havaitsemistaan poikkeamista tietosuoja-
vastaavalle ja tietoturvapaallikdlle.

Mikali jarjestelmiin, tietoihin tai palveluihin kohdistuu vakava turvallisuuspoikkeama, esimerkiksi tie-
tomurto, tulee Certian ilmoittaa poikkeamasta viipymaétta asiakkaan tietosuojasta vastaavalle henki-
I6lle tai tietosuojavaltuutetulle.
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